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1. Objecte

La Politica de Signatura Electronica de I'Ajuntament de Vilanova i la Geltru
determina les condicions generals aplicables per a la identificacio i la signatura
en les relacions a través de mitjans electronics de I'Ajuntament de Vilanova i la
Geltrd amb la ciutadania, el personal al seu servei i altres administracions
publiques.

2. Ambit d’aplicacio

2.1. La politica de signatura electronica de I'Ajuntament de Vilanova i la Geltru
s'aplica a:

a) Les persones fisiques i juridiques en tota relaci6 mitjangant mitjans
electronics amb I'Ajuntament de Vilanova i la Geltrd i els seus
organismes publics. En particular, a la relacié a través de la seva seu
electronica.

b) L’activitat de 'Ajuntament de Vilanova i la Geltru i els seus organismes
publics.

c) Els organs superiors i directius de I’Ajuntament de Vilanova i la Geltru i
dels seus organismes publics.

d) Els regidors i regidores sense responsabilitats de govern de
'Ajuntament de Vilanova i la Geltru.

e) Els/les empleats/des publics/ques al servei de I'’Ajuntament de Vilanova
i la Geltru i dels seus organismes publics.

2.2. La politica de signatura electronica de I'Ajuntament de Vilanova i la Geltru
sera interoperable amb la politica marc de signatura electronica i certificats de la
Generalitat (i aquesta amb I'Administracio General de I'Estat) i amb els fitxers
d'implementacio corresponents, segons les condicions establertes a les normes
técniques d’interoperabilitat que resultin d’aplicacio.

3. Definicions

Als efectes de la present Politica es considerara:

3.1 Ciutadania.
Els subjectes previstos a I'apartat 2.1 a).

3.2. Personal al servei de I’Ajuntament de Vilanova i la Geltru.
Els subjectes previstos als apartats 2.1 ¢), d) i e).
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3.3. Tramit.

Qualsevol actuacio realitzada pels subjectes previstos a I'apartat 2, mitjangant la
qual es pretengui accedir a una informacié en poder de I’Administracié municipal,
facilitar informacié a [I'Administraci6 municipal o realitzar qualsevol tipus
d’actuacio en el si d’'un procediment administratiu.

3.4. Sistemes d’identificacio.

Mitjans que permeten a I'Administracié municipal verificar la identitat dels qui
efectuen els tramits corresponents, mitjangant la comprovacié del seu nom i
cognoms o denominacié o rad social, segons correspongui, que constin al
Document Nacional d'ldentitat o document identificatiu equivalent.

3.5. Sistemes de signatura.

Mitjans que permeten a ['Administracid municipal acreditar l'autenticitat de
I'expressié de la voluntat i el consentiment del signant, aixi com la integritat i la
inalterabilitat del document que se signa.

3.6. Signatura biométrica.

Conjunt de dades biométriques associades al graf del signant, capturades durant
el procés de signatura manuscrita sobre dispositius electronics, que poden
assegurar I'enllac entre el document i la identitat del signant.

3.7. Signatura electronica.

Conjunt de dades en forma electronica, consignades al costat d'altres o
associades amb elles, que poden ser utilitzades com a mitja d'identificacié del
signant. La signatura electronica podra ser:

a. Signatura simple o ordinaria: sén les dades electroniques annexes a
altres dades electroniques o associades de forma ldgica amb aquestes
que utilitza l'usuari per signar.

b. Signatura electronica avangada: és la signatura electronica que permet
identificar el signant, permet detectar qualsevol canvi ulterior de les dades
signades, esta vinculada al signant de manera unica i a les dades a les
quals es refereix, i ha estat creada per mitjans que el signant pot mantenir
sota el seu control exclusiu.

c. Signatura electronica qualificada: és la signatura electronica avangada
que es crea mitjangcant un dispositiu qualificat de creacid de signatures
electroniques i que es basa en un certificat qualificat de signatura
electronica.

3.8. Certificat digital.

Declaracio electronica que vincula les dades de validacio d'una signatura amb
una persona fisica i confirma, almenys, el nom o el pseudonim d'aquesta
persona.

El certificat digital qualificat és un certificat de signatura electronica avangada
que es crea mitjangant un dispositiu qualificat de creacié de signatures
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electroniques i és expedit per un prestador de serveis inclds a la "Llista de
Confianca de prestadors de serveis de certificacio”.

3.9 Codi segur de verificacié (d'ara endavant, CSV).
Codi que identifica un document electronic i la finalitat del qual és garantir:

a) L'origen i la integritat dels documents mitjancant I'accés a la seu
electronica corresponent.

b) El caracter unic del codi generat per a cada document.

c) La seva vinculacio amb el document generat, de manera que qualsevol
modificacio del document generat donara lloc a un nou document amb un
codi segur de verificacio diferent.

d) La possibilitat de verificar el document a la seu electronica com a minim
pel temps que s'estableixi a la resolucié que autoritzi I'aplicacié d’aquest
procediment.

e) Un accés al document restringit a qui disposi del codi segur de verificacio.

3.10. Signatura amb CSV.

Sistema de signatura electronica no criptografica vinculat a I'Administracio
municipal, 6rgan o entitat i, al seu cas, a la persona signant del document, que
permet comprovar la integritat del document signat mitjangant I'accés a la seu
electronica de I'Ajuntament de Vilanova i la Geltri a través del corresponent
CSV.

4. Normativa aplicable

La normativa aplicable a la politica de signatura electronica de I'Ajuntament de
Vilanova i la Geltru és la seglent:

Europea

Legislacio

Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016,
relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacio d'aquestes dades

Reglament (UE) num. 910/2014, del Parlament Europeu i del Consell, relatiu a la
identificacid electronica i els serveis de confianga per a les transaccions
electroniques al mercat interior, i per la que es deroga la Directiva 1999/93/CE
(Reglament elDAS).

Decisié d’Execucio (UE) 2015/1506 de la Comissié de 8 de setembre de 2015
per la qual s'estableixen les especificacions relatives als formats de les firmes
electroniques avancades i els segells avangats que han de reconéixer els
organismes del sector public conforme a els articles 27, apartat 5 i 37, apartat 5
de l'anterior Reglament.
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Estatal

Legislacio

Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels
serveis electronics de confianca.

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (LOPDGDD)

Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les
administracions publiques

Llei 40/2015, d'1 d’octubre, de Regim Juridic del Sector Public.

Resolucié de 14 de juliol de 2017, de la Secretaria General d'Administracié
Digital, per la qual s'estableixen les condicions d’us de signatura electronica no
criptografica, en les relacions dels interessats amb els drgans administratius de
I’Administracio general de I'Estat i els seus organismes publics.

Reial decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional de
Seguretat.

Reial decret 4/2010, de 8 de gener, pel qual s’aprova 'Esquema Nacional
d’Interoperabilitat a I'ambit de I'Administracié Electronica.

Reial decret 1671/2009, de 6 de novembre, pel que es desenvolupa parcialment
la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics

Llei 59/2003, de 19 de desembre, de signatura electronica

Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament
d’actuacio i funcionament del sector public per mitjans electronics

Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public

Llei 15/2014, de 16 de setembre, de racionalitzacié del Sector Public i altres
mesures de reforma administrativa.

Resolucié de 27 d’octubre de 2016 de la Norma técnica d’interoperabilitat de
politica de signatura i segell electronics i de certificats de ’Administracid.

Resoluciéo de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié
Publica, per la qual s'aprova la Norma Técnica d'Interoperabilitat de Document
Electronic.

Resoluciéo de 19 de juliol de 2011 de la Norma Técnica d'Interoperabilitat de
Politica de Signatura Electronica i de certificats de I'Administracié.

Instruccions del Centre Criptografic Nacional, CCN-STIC

Autonomica

Legislacio

Llei 26/2010, de 3 dagost, de régim juridic i de procediment de les
administracions publiques de Catalunya

Llei 29/2010, de 3 d’agost, d’us dels mitjans electronics al sector public de
Catalunya

Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacio publica
i bon govern
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Local

Legislacio

Ordenanca d’Administracié Electronica a I'Ajuntament de Vilanova i la Geltru,
aprovada al Ple del dia 13 de desembre de 2021 (d'ara endavant, OAEVNG).

Politica de Seguretat de '’Ajuntament de Vilanova (VNG-SI-POL-01).

Decret 871/2022 pel que s’aproven les actuacions administratives
automatitzades per part de I'’Ajuntament.

5. Nivells de seguretat

5.1. Tot tramit es classificara en quatre diferents nivells de seguretat que
determinaran el sistema d’identificaci6 i signatura electroniques a utilitzar.

5.2. D'acord amb els criteris previstos al Reial decret 311/2022, de 3 de maig, pel
qual s’aprova I'Esquema Nacional de Seguretat en I'ambit de I'Administracio
Electronica, els nivells de seguretat es classifiquen en:

a) Nivell 1. Anonim.
b) Nivell 2. Baix.

c) Nivell 3. Mitja.

d) Nivell 4. Alt.

6. Criteris generals d’identificacié i signatura
electroniques de la ciutadania

6.1. La identificacio i signatura electroniques de la ciutadania es regira pels
criteris seguents:

a) S’estableixen els seglents criteris d’identificacié i signatura
electroniques per a cadascun dels nivells especificats:

e Nivell 1. Anonim: no requereix ni identificacié ni signatura
electroniques.

¢ Nivell 2. Baix: requereix identificacio electronica, perd no signatura
electronica.

e Nivell 3. Mitja: requereix identificacié electronica amb certificat
digital, pero no signatura electronica.

¢ Nivell 4. Alt: requereix identificacid electronica amb certificat digital
i signatura electronica.
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b) S'exigira el sistema d'identificacio i, si escau, de signatura electronica
corresponents al nivell minim de seguretat requerit en funcié del tipus
tramit de qué es tracti. No obstant aix0, es podran utilitzar voluntariament
sistemes d’identificacio i, si escau, de signatura electronica corresponents
a un nivell de seguretat superior al nivell requerit.

c) El nivell de seguretat i el sistema d'identificacié i, si s'escau, de
signatura electronica requerits es pot elevar durant la realitzacio del tramit
en tots aquells casos que no es facin en acte Unic.

d) S'haura de conéixer de forma prévia a l'inici de cada tramit el sistema
d'identificacié i, si és el cas, de signatura electroniques requerit. A
aquests efectes la seu electronica de I'Ajuntament
https://seuelectronica.vilanova.cat mostrara de forma clara i simple
aquesta informaciod.

6.2. Els subjectes no obligats a relacionar-se per mitjans electronics amb
I’Administracié que no disposin de mitjans per actuar electronicament, podran ser
assistits per a aixo per funcionaris habilitats al servei de I'Ajuntament de Vilanova
i la Geltru en els termes previstos a TOAEVNG.

7. Sistemes d’identificacio i signatura electroniques
utilitzables per la ciutadania

7.1. Sistemes de signatura biométrica.

7.1.1. Serviran per a la identificacid o signatura als tramits que requereixin nivell
de seguretat 2 o0 3.

7.1.2. Els sistemes de signatura biométrica asseguraran que en el moment de la
signatura es captura la informacié biométrica associada de manera unica al
signant i que aquesta informacio és incorporada al document electronic, garantint
la seva integritat mitjancant el segellat electronic amb un segell emés a nom de
la Secretaria General de 'Ajuntament de Vilanova i la Geltru.

7.2. Sistemes d’identificacio i signatura electroniques no criptografics.

7.2.1. Els sistemes de clau concertada existents a les plataformes idCAT Mobil o
Cl@ve serviran per a la identificacio i signatura en els tramits que requereixin
nivell de seguretat 2 o 3.

7.2.2. El sistema de signatura amb CSV, amb acreditacié d'identitat, voluntat i
consentiment, servira per a la identificacié i signatura en els tramits que
requereixin nivell de seguretat 2 o 3, sempre que compleixi els requisits
seguents:

a) Verificacio de la informacio a signar i consentiment exprés.
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b) Vinculacié de dades mitjangant data i hora de la identificacio; nom i
cognoms; NIF/NIE de l'usuari; mecanisme d'identificacio utilitzat: data i
hora de la signatura; algorisme resum usat, valor per al document a
signar per l'usuari i CSV.

7.2.3. La generacié del CSV de I'Ajuntament de Vilanova i la Geltra garantira el
compliment dels requisits funcionals previstos a l'article 45.7 OAEVNG i, en
particular, els seguents:

a) Vincular de manera univoca un document, el signant i les evidéncies
associades. Aquesta relacié univoca és permanent.

b) Ser unic.

c) Ser aleatori, i no es pot donar el cas de dos documents amb codis
seguits. L'espai de codis generat per l'algorisme sera ampli, existint
discontinuitats entre els codis generats i evitant codis seqliencials.

d) Ser consultable a la Seu Electronica de I'Ajuntament de Vilanova i la
Geltru.

e) Disposar d'un temps de generacidé molt baix, per no penalitzar el
rendiment dels sistemes.

f) Utilitzar algorismes estandards segurs per a la generacié de codis no
sequencials i codificacio alfanumeérica.

7.2.4. Els requisits que preveu el punt 7.2.3 també son aplicables al CSV que es
generi per a documents no signats electronicament.

7.3. Sistemes d'identificacid i signatura electroniques basats en certificats
electronics.

Serviran per a la identificacio i signatura en els tramits que requereixin nivell de
seguretat 2, 3 0 4.

8. Sistemes d’identificacié i signatura utilitzables
per ’Ajuntament i els seus organismes publics

8.1. Els sistemes d'identificacid i signatura utilitzables per I'Ajuntament de
Vilanova i la Geltru i els seus organismes publics es regeixen pel que preveu
I'article 50 de 'OAEVNG.

8.2. De conformitat amb I'article 50 de 'OAEVNG, a l'actuacié administrativa
automatitzada, I'Ajuntament de Vilanova i la Geltru i els seus organismes publics
utilitzaran segells electronics d'organ emesos per un prestador de serveis de
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certificacid electronica qualificat o el sistema de signatura amb CSV previst al
punt 7.2.2.

9. Sistemes d’identificacié i signatura utilitzables
pel personal al servei de I’Ajuntament

9.1. La utilitzacié dels sistemes d'identificacié i signatura pel personal al servei de
I'Ajuntament de Vilanova i la Geltru es regeix pel que preveu l'article 50 de
'OAEVNG.

9.2. El personal al servei de I'Ajuntament de Vilanova i la Geltru disposara de
certificats electronics d’empleat public emesos per un prestador de serveis de
certificacio electronica qualificat.

9.3. Els certificats electronics del personal al servei de I'Ajuntament de Vilanova i
la Geltri podran emetre’s amb numero d’identificacié professional en els casos
legalment establerts.

9.4. Quan el personal al servei de I'’Ajuntament de Vilanova i la Geltru actui en
I'exercici de les seves funcions, utilitzara els certificats electronics d’empleat
public.

9.5. En cas d'impossibilitat o necessitat técnica d'utilitzacié dels sistemes
previstos al punt 9.4, es pot autoritzar I's voluntari de certificats electronics
qualificats estrictament personals de qué disposi aquest personal.

9.6. Relacions internes.

9.6.1. En I'ambit de les seves relacions internes amb I'Ajuntament de Vilanova i
la Geltru, el personal al seu servei es considerara identificat amb caracter
general mitjangant l'usuari i contrasenya personal del directori corporatiu
d’usuaris o mitjangant el seu compte personalitzat de correu electronic.

9.7. Conservacié i Us.

El personal al servei de I'Ajuntament de Vilanova i la Geltru municipal sera
responsable de I'Us, custddia i salvaguarda de la confidencialitat i privadesa de
'is dels sistemes d’identificacio i signatura electroniques que li hagin estat
facilitats per a I'exercici de les seves funcions.

Aquests sistemes no poden ser utilitzats per a fins personals.
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10. Portafirmes

10.1. L'Ajuntament de Vilanova i la Geltru disposara d'un sistema de portafirmes
que permeti la signatura electronica basada en certificats electronics des del lloc
de treball i des de dispositius mobils.

10.2. Amb caracter general, el sistema de portafirmes sera I'eina de signatura
electronica que es fara servir per part del personal al servei de I'Ajuntament de
Vilanova i la Geltru per signar electronicament documents. No obstant aix0, es
poden habilitar altres eines de signatura electronica per a procediments, tramits o
documents concrets.

10.3. Els documents signats mitjancant el portafirmes o altres eines de signatura
electronica seran accessibles des de la seu electronica o la intranet municipal a
través del CSV corresponent a cada document signat.

11. Gestio de certificats electronics

11.1. L'autoritat de certificacié emissora dels certificats electronics que a cada
moment proveeixi a I'Ajuntament de Vilanova i la Geltru, sera la responsable de
definir les politiques de gestié dels certificats emesos.

11.2. En el marc de les relacions que es desenvolupin amb lautoritat de
certificacié corresponent, s’establira una autoritat de registre de I'’Ajuntament de
Vilanova i la Geltru per coordinar els treballs d’emissio de certificats.

11.3. L'autoritat de registre dependra de I'drgan competent en matéria de
signatura electronica.
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